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1. Ausgangslage und Systemvoraussetzungen

a) Worum es geht.

Fir den Zugriff auf die Microsoft 365-Infrastruktur wird nebst dem Benutzernamen und
dem Passwort zusatzlich ein weiterer Faktor bendtigt.

Als zusatzliche Faktoren stehen zur Verfigung:

Einmalcode via Microsoft Authenticator-App

Passwortlose Authentifizierung via Microsoft Authenticator-App
Einmalcode via SMS

Anruf durch Microsoft auf eine Festnetz- oder Mobilenummer

b) Benétigte Infrastruktur

Bendtigt wird ein Smartphone mit
a) iOS Betriebssystem 12 oder neuer
b) Android 6.0 oder neuer

c) Empfohlene Methoden

Empfohlen wird die Einrichtung der beiden Methoden Telefon' und Authenticator-App? so-
wie die automatische Sicherung der Kontoanmeldeinformationen in der Authenticator-

App3.

1 Siehe «4. Methode «Telefon» einrichten (empfohlen)» in dieser Anleitung.
2 Siehe «5. Methode «Authenticator-App» einrichten (empfohlen)» in dieser Anleitung.
3 Siehe «8. Kontoanmeldeinformationen in der Authenticator-App sichern» in dieser Anleitung.
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2. Multifaktor-Authentifizierung (MFA) einrichten
Der Vorgang ist zeitkritisch - alle Schritte miissen direkt hintereinander erfolgen.

Im Browser https://portal.office.com 6ffnen und sich anmelden.

2% Microsoft
@ksbg.ch

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen,
um lhr Konto sicher zu halten. Bevor Sie Anderungen
an lhren Sicherheitsinformationen vornehmen,
mussen Sie die Multi-Faktor-Authentifizierung
abschlieBen.

Anderes Konto verwenden

Weitere Informationen

Microsoft Authenticator

6 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wahlen Sie

"Weiter".

Ich méchte eine andere Authentifikator-App verwenden

Ich mochte eine andere Methode einrichten.

«Weiter» fiir das Einrichten der Authenticator-App.

«lch mochte eine andere Methode einrichten» fiir Telefon.

Authenticator-App auf dem Smartphone installieren.
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https://portal.office.com/

Google Play App Store

Auf dem Smartphones fir die Authenticator-App die Push-Benachrichtigungen zulassen.

Microsoft Authenticator

Konto einrichten

|Lassen Sie bei Aufforderung Benachrichtigungen zu.lFugen Sie dann ein Konto hinzu, und
wahlen Sie die Option fiir ein Geschafts-, Schul- oder Unikonto aus.

T -

Ich méchte eine andere Methode einrichten.

Auf dem Smartphone die Authenticator-App 6ffnen.

= Authenticator ©L || ==

Personliches Konto

Geschéfts- oder Schulkonto 2

Anderes (Google, Facebook usw.)

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden

QR-Code scannen
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Microsoft Authenticator X

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknupft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

Das Bild wird nicht gescannt?

Microsoft Authenticator X

Probieren wir es aus

v/

Genehmigen Sie die Benachrichtigung, die wir an |hre App senden, indem Sie die
untenstehende Nummer eingeben.

Geben Sie die angezeigte Nummer fir
die Anmeldung ein.

[7 |Nummer hier eingeben ‘\‘

Nein, ich bin es nicht

Ja

Microsoft Authenticator X

° Benachrichtigung genehmigt

v

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig", um die
Anmeldung fortzusetzen.

Standardanmeldemethode:

A
Microsoft Authenticator
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Empfohlen wird die Einrichtung der beiden Methoden Telefon* und Authenticator-App® so-
wie die automatische Sicherung der Kontoanmeldeinformationen in der Authenticator-

App®.

4 Siehe «4. Methode «Telefon» einrichten (empfohlen)» in dieser Anleitung.
5 Siehe «5. Methode «Authenticator-App» einrichten (empfohlen)» in dieser Anleitung.
6 Siehe «8. Kontoanmeldeinformationen in der Authenticator-App sichern» in dieser Anleitung.
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3. Anpassen und prufen der Multifaktor-Authentifizierung (MFA)

Unter My Account (microsoft.com) kann das Microsoft-Konto der Schule verwaltet werden.

Uber die Kachel Sicherheitsinformationen lassen sich ...

... Anmeldemethoden flr die Multifaktor Authentifizierung (MFA) hinzufligen.

Meine Anmeldungen ~.~

& Usersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet.

F Sicherheitsinformation...

T Anmeldemethode hinzufugen

E=1 Organisationen

Es sind keine Elemente vorhanden, die angezeigt werden k&énnen.
B Gerste

a0 N Haben Sie |hr Gerit verloren? Uberall abmelden
atenschutz

... die Einstellungen prifen und allenfalls anpassen.

Meine Anmeldungen

Q Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen Ihres Kennworts verwendet.

2, Sicherheitsinformation...

| Standardanmeldemethode: Microsoft Authenticator — Benachrichtigung Andern

B3 Organisationen
+ Anmeldemethode hinzuftigen

B Gerdte
Q,) Telefon +4107 Andemn Léschen

B Datenschutz

Loschen

Microsoft Authenticator iPhone 13

Haben Sie Ihr Gerét verloren? Uberall abmelden

Empfohlen wird die Einrichtung der beiden Methoden Telefon” und Authenticator-App? so-
wie die automatische Sicherung der Kontoanmeldeinformationen in der Authenticator-

App®.

«Microsoft Authenticator» als Standardanmeldemethode verkiirzt das Anmeldeverfah-
ren'o.

Der Vorgang ist zeitkritisch - alle Schritte miissen direkt hintereinander erfolgen.

7 Siehe «4. Methode «Telefon» einrichten (empfohlen)» in dieser Anleitung.

8 Siehe «5. Methode «Authenticator-App» einrichten (empfohlen)» in dieser Anleitung.

9 Siehe «8. Kontoanmeldeinformationen in der Authenticator-App sichern» in dieser Anleitung.
10 Siehe «7. Anmeldung an einem Dienst mit MFA» in dieser Anleitung.
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https://myaccount.microsoft.com/

4. Methode «Telefon» einrichten (empfohlen)
Der Vorgang ist zeitkritisch - alle Schritte miissen direkt hintereinander erfolgen.

My Account (microsoft.com)

Meine Anmeldungen ~~

O, Obersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konte oder zum Zurtcksetzen lhres Kennworts verwendet.
A Sicherheitsinformation...

~+ Anmeldemethode hinzufiigen

F=1 Organisationen

Es sind keine Elemente vorhanden, die angezeigt werden k&nnen.
O Gerite

o pat hutz Haben Sie |hr Gerit verloren? Uberall abmelden
stenschu

Nicht «Telefon (geschaftlich)» und nicht «Alternative Telefonnummer» wahlen.
Methode hinzufiigen X

Welche Methode mdéchten Sie hinzufigen?

Methode auswahlen W

Authenticator-App

Telefon

l Alternative Telefonnummer .

Mit «Hinzufigen» bestatigen.
Telefonnummer im Format «079 123 45 67» eingeben.

Telefon X

Sie kénnen lhre Identitat nachweisen, indem Sie einen Telefonanruf
annehmen oder einen Code per SMS an lhr Telefon senden lassen.

Welche Telefonnummer méchten Sie verwenden?

Schweiz (+41) ~|  Telefonnummer eingeben

@ Code per SMS an mich senden

O Anruf an mich

Méglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswahlen von "Weiter" erklaren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
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Telefon X

Wir haben gerade einen 6-stelligen Code an +41
gesendet. Geben Sie den Code unten ein.

Code eingeben

Code erneut senden

Per SMS erhaltenen Code eingeben.

Telefon X

° Die SMS wurde verifiziert. |hr Telefon wurde erfolgreich

registriert.
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5. Methode «Authenticator-App» einrichten (empfohien)

Falls die Einrichtung der Authenticator-App bereits tUber «2. Multifaktor-Authentifizierung
(MFA) einrichten» erfolgt ist, kann dieser Punkt Gbersprungen werden.

Der Vorgang ist zeitkritisch - alle Schritte missen direkt hintereinander erfolgen.

Authenticator-App auf dem Smartphone installieren.

Google Play App Store

Auf dem Smartphones fir die Authenticator-App die Push-Benachrichtigungen zulassen.

My Account (microsoft.com)

Meine Anmeldungen .~

O, Obersicht Sicherheitsinformationen

” Sicherheitsinformation...

+ Anmeldemethode hinzufiigen

F=1 Organisationen
Es sind keine Elemente vorhanden, die angezeigt werden k&nnen.
O Gerste

Haben Sie Ihr Gerit verloren? Uberall abmelden
3 Datenschutz

Die folgenden Methoden werden zum Anmelden bei lhrem Kento eder zum Zuracksetzen |hres Kennwerts verwendet.
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Methode hinzufligen

Welche Methode méchten Sie hinzufligen?

Methode auswahlen

Authenticator-App

Telefon

l Alternative Telefonnummer

Mit «Hinzufligen» bestatigen.

Microsoft Authenticator

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie

"Weiter".

Ich mochte eine andere Authentifikator-App verwenden

Abbrechen

Auf dem Smartphones flir die Authenticator-App die Push-Benachrichtigungen zulassen.

Microsoft Authenticator

Konto einrichten

| Lassen Sie bei Aufforderung Benachrichtigungen zu.[Figen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

X

Auf dem Smartphone die Authenticator-App 6ffnen.

= Authenticator Qy | 4F

mm )

Personliches Konto
L[]

Anderes (Google, Facebook usw.) >

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden

QR-Code scannen
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Microsoft Authenticator X

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknupft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

‘ Das Bild wird nicht gescannt?

Microsoft Authenticator X

Probieren wir es aus

v/

Genehmigen Sie die Benachrichtigung, die wir an |hre App senden, indem Sie die
untenstehende Nummer eingeben.

-
‘ Zurlick ‘
Geben Sie die angezeigte Nummer fir
die Anmeldung ein.
[ |Nummer hier eingeben
Nein, ich bin es nicht
Ja
Microsoft Authenticator X

Benachrichtigung genehmigt

v/

o [N

Prifen, ob die beiden Methoden «Telefon» und «Microsoft Authenticator» eingerichtet
sind".

Q Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zuriicksetzen Ihres Kennworts verwendet.
P/ Sicherheitsinformation...

| Standardanmeldemethode: Microsoft Authenticator — Benachrichtigung Andern

B9 Organisationen
+ Anmeldemethode hinzuftigen

B Gerite
% Telefon +4107 Andern Léschen

E] Datenschutz
Microsoft Authenticator iPhone 13 Loschen

" Siehe «3. Anpassen und prifen der Multifaktor-Authentifizierung (MFA)» in dieser Anleitung.
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6. Methode «Alternative Telefonnummer» einrichten (nicht empfohlen)
Der Vorgang ist zeitkritisch - alle Schritte miissen direkt hintereinander erfolgen.

Ist kein Gerat vorhanden, mit dem die empfohlenen Methode «Authenticator-App» oder
«Telefon» verwendet werden kénnen, steht als dritte Moglichkeit der Anruf durch Micro-
soft zur Verfligung. Die fir den Anruf benétigte Telefonnummer kann eine Festnetz- wie
auch eine Mobilenummer sein.

Als Anmeldemethode «Alternative Telefonnummer» hinzufiigen.

Methode hinzufiigen X

Welche Methode mdéchten Sie hinzuftigen?

Alternative Telefonnummer v

Authenticator-App

Alternative Telefonnummer
. Telefon (geschaftlich)

Telefonnummer im Format «071 234 56 78» eingeben.

Es erscheint der Meldung: «We’re calling +41 71 123 45 67 now».

Auf dem angerufenen Telefon wird ein Anruf einer Nummer aus den USA angezeigt.
(beispielsweise +1 (855) 330-8653).

Den Anruf entgegennehmen und die Einrichtung durch Driicken der # Raute-Taste auf
dem angerufenen Telefon bestatigen.

Die erfolgreiche Registrierung der Telefonnummer wird von der Telefonstimme bestatigt.

Es erscheint der Hinweis, dass das Telefon erfolgreich registriert wurde.
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7. Anmeldung an einem Dienst mit MFA

Ist als Standardanmeldemethode «Telefon — SMS an ...», hinterlegt'?, ist die gewiinschte

Methode zu wahlen.

B® Microsoft
@ksbg.ch

Uberpriifen lhrer Identitat

Eine Anforderung in meiner Microsoft
Authenticator-App bestatigen

IE' Verwenden eines Priifcodes

IV__l SMS an +XX XXXXXX

Ist als Standardanmeldemethode «Microsoft Authenticator» hinterlegt'®, kann direkt die

Anmeldeanforderung bestatig werden.

% Microsoft

@ksbg.ch

Anmeldeanforderung
bestatigen

Offnen Sie Ihre Microsoft Authenticator-App,

und genehmigen Sie die Anmeldeanforderung.

-~

Anmeldung genehmigen?

Kt. SG BLD
@ksbg.ch
App
OneDrive SyncEngine
Ort
St. Gallen, Schweiz
- f 3 --x"f“,a--.._l_(_gpstanz
e NS
. Winterthur e .
Zijricho :; 'Dornh:’fn\_-.
#Karten gi\"g[m RiiTiatidngd

Verweigern

Genehmigen

12 Siehe «3. Anpassen und prifen der Multifaktor-Authentifizierung (MFA)» in dieser Anleitung.
'3 Siehe «3. Anpassen und prifen der Multifaktor-Authentifizierung (MFA)» in dieser Anleitung.
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8. Kontoanmeldeinformationen in der Authenticator-App sichern

Empfohlen wird die Einrichtung der beiden Methoden Telefon' und Authenticator-App'®
sowie die automatische Sicherung der Kontoanmeldeinformationen in der Authenticator-
App'S.

Sichern und Wiederherstellen von Kontoanmeldeinformationen in der Authenticator-App -
Microsoft-Support

14 Siehe «4. Methode «Telefon» einrichten (empfohlen)» in dieser Anleitung.
15 Siehe «5. Methode «Authenticator-App» einrichten (empfohlen)» in dieser Anleitung.
'6 Siehe «8. Kontoanmeldeinformationen in der Authenticator-App sichern» in dieser Anleitung.

15/16


https://support.microsoft.com/de-de/account-billing/sichern-und-wiederherstellen-von-kontoanmeldeinformationen-in-der-authenticator-app-bb939936-7a8d-4e88-bc43-49bc1a700a40
https://support.microsoft.com/de-de/account-billing/sichern-und-wiederherstellen-von-kontoanmeldeinformationen-in-der-authenticator-app-bb939936-7a8d-4e88-bc43-49bc1a700a40

9. Kontoanmeldeinformationen aus der Authenticator-App l6schen

Nicht mehr bendtigte Eintrage im Authenticator konnen geléscht werden.

= Authenticator Q  +

|)§| Kt. SG BLD
@ksbg.ch

Kt.SG BLD

@ksbg.ch

4 Kontoeinstellungen

Kontoname Kt. SG BLD

Diesem Gerat ein Konto hinzufligen

Bleiben Sie fir dieses Konto in kompatiblen Apps auf Ihrem
Gerat angemeldet.

Konto entfernen
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