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Passwort andern und Konto aktiveren

Allgemeines

1. Geheimnis: Ein Passwort ist ein Ge-
heimnis, das nie jemandem bekannt ge-
geben werden darf.

2. Komplexitéat. Ein Passwort beinhaltet
Gross- und Kleinbuchstaben, Zahlen und
Sonderzeichen.

3. Ldnge: Ein Passwort besteht aus min-
destens 8 Zeichen. Masterpassworter
haben mindestens 12 Zeichen.

4. Individuell: Fir jede Anwendung wird
ein eigenes Passwort verwendet.

5. Regellos: Unter den unterschiedlichen
Passwortern ist keine Regel ableitbar.

6. Wechsel: Passworter werden regelmas-
sig gewechselt.

7. Merken: Passworter weder aufschreiben
noch elektronisch speichern. (Ausnahme
Passwortmanager)

» Geben Sie das Passwort nur unter Sicht-
schutz ein.

+ Seridse Dienstleister werden nie nach ei-
nem Passwort fragen. Falls Sie aus einer
Notsituation jemandem Ihr Passwort be-
kannt geben mussen oder den Verdacht
haben, dass es bekannt geworden ist,
andern Sie dieses sofort.

* Nutzen Sie keine 6ffentlich zuganglichen
Computer, wie sie in Hotels oder Inter-
net-Cafés zu finden sind, um auf vertrau-
liche Dienste zuzugreifen.

» Trennen Sie private und geschéftliche
Passworter.

* Vergeben Sie fir Stell- und Ferienvertre-
tungen spezifische Zugriffsrechte zu den
notwendigen Informationen.

» Lassen Sie Ihr Passwort nie bei einem
Internet Passwortchecker auf dessen Si-
cherheit prifen. Das Passwort kdnnten
gesammelt werden flr einen Worter-
buchangriff.
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* Wenn Sie einen Dienst nicht mehr benut-
zen, loschen oder deaktivieren Sie |hr
dortiges Benutzerkonto.

Tipps zum Finden von Passwoértern

Ahnlichkeiten von Buchstaben, Sonderzei-

chen oder Tastaturbelegungen nutzen.
Sommer2021 > $0mmer2021
BahnhofSG > B@hnh0fSG
Lugano14 - £uganO+g¢

Anfangsbuchstaben der Worte eines Merk-

satzes ergeben das Passwort.

e Sein oder nicht sein, das ist hier die
Frage - Sons,dihdF

e Schau mir in die Augen, Kleines! >
SmidA,K!

e Spiels noch einmal, Sam. - Sn+1m$am

Bei der Wahl von Sonderzeichen beachten,
dass nicht alle Zeichen Uberall auffindbar
sind (franzosische oder englische Tastatu-
ren).

Nutzen Sie Passwortmanager. Diese helfen
oft auch beim Finden von Passwortern.
https://keepassxc.org
https://www.lastpass.com
https://www.passwordsafe.de
https://pwsafe.org
https://www.securesafe.com
https://1password.com

Wurde mein Konto gehackt?

Ob eine E-Mail-Adresse oder ein Benutzer-
name gehackt worden ist, kann mit Check-
tools Uberprifen.
https://haveibeenpwned.com
https://sec.hpi.uni-potsdam.de/ilc



https://keepassxc.org/
https://www.lastpass.com/
https://www.passwordsafe.de/
https://pwsafe.org/
https://www.securesafe.com/
https://1password.com/
https://haveibeenpwned.com/
https://sec.hpi.uni-potsdam.de/ilc

1. Geltungsbereich

Das Passwort gilt fiir die Dienste im Schul-
netz, nicht aber fir NESA.

E-Mail-Adresse

WLAN KSBG-Wild

Office365-Portal portal.office.com
SharePoint sp.ksbg.ch

nanoo.tv

Adobe Creative Cloud work@home
adobe.com

www.ksbg.ch > Intern (Lehrpersonen)

2. Vorgaben fiir das Passwort

Das Passwort darf weder einen Teil noch
den vollstandigen Benutzernamen enthal-
ten.

Es missen Zeichen aus drei der vier fol-

genden Kategorien enthalten sein:

e GroRbuchstaben von A bis Z

¢ Kleinbuchstaben von a bis z

o Ziffern der Basis 10 (0 bis 9)

¢ Andere als alphabetische Zeichen
(wie !, $, #, %)

Die minimale Passwortlange betragt fur
e Lehrpersonen: 12 Zeichen
e Schiler/-innen: 8 Zeichen

Ein gesetztes Passwort kann frihestens
nach zehn Tagen geandert werden.

Die letzten flinf gespeicherten Passworter
kénnen nicht verwendet werden.

Die Passworter fur Schiler/-innen laufen
nicht ab, jene flr Lehrpersonen nach einem
Jahr.

3. Passwort andern

3.1 Direktlink
Direktlink
3.2 Uber den SharePoint

sp.ksbg.ch > Passwort &ndern

3.3 Uber die Website

www.ksbg.ch > Infopoint > Informatik >
Passwort andern und Konto aktivieren
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https://fs.ksbg.ch/adfs/portal/updatepassword/
http://sharepoint.ksbg.ch/
http://www.ksbg.ch/

4. Konto aktivieren
4.1. Allgemeines

Passwort Reset erlaubt zeit- und ortsunab-
hagngig Uber jedes Endgerat mit Internet-
zugang das Passwort fir das Schulnetz-
werk zu andern und ein deaktiviertes Konto
zu aktivieren.

4.2. Vorbereitung / Bedingung

Passwort Reset sendet einen Token an die
in NESA hinterlegte Mobilnummer.

Istin NESA keine Mobilnummer hinterlegt,
kann der Dienst nicht genutzt werden. Eine
in NESA neu erfasste oder geanderte Mobi-
lenummer ist erst am folgenden Tag aktiv.
Um die Mobilnummer zu hinterlegen oder
zu andern meldet man sich in NESA an
(https://ksbg.nesa-sg.ch) - klickt oben
rechts auf Mein Nesa - tragt die Mobil-
nummer ein und klickt auf Erfassen.

Fir Telefonnummern ist dieses Format zu
verwenden:

Schweiz  +41 71 123 45 67

FL +423 123 45 67

4.3. Passwort Reset nutzen

Passwort Reset ist erreichbar Uber
www.ksbg.ch > Infopoint > Informatik >
Passwort dndern und Konto aktiveren >
Passwort zuriicksetzen

Benutzername vorname.name@ksbg.ch
und den Captcha Code eingeben.
Next klicken.

Username

Please enter the following Captcha Code

F-'.EES B

MNext

Auf den nachsten Bild Continue klicken.

Ein Bild weiter den an die in NESA angege-
bene Mobilnummer gesendeten Token ein-
geben und Next klicken.

SMS Token

A token was sent to your mobile phone via sms. Please enter token here

Neues Passwort eingeben und bestatigen.
Next klicken.
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https://pwreset.ksbg.ch/resetpassword

Set new Password

Enter new Password

Confirm Password

Next

Close Windows klicken.

Your new password is now active

Dein Passwort wurde erfoigreich zurlickgeselzt.

Close wirkdow

An die Adresse vorname.name@ksbg.ch
wird ein Bestatigungsmail gesendet.
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5. Gespeicherte Passworter 10-
schen

Betriebssysteme neigen dazu, alte Pass-
worter nicht zu vergessen. Deshalb emp-

fiehlt es sich, nach einem Passwortwechsel

hinterlegte Passworter zu I6schen.
5.1. WLAN unter Windows 10
WLAN aus dem Speicher entfernen

Netzwerk- und Interneteinstellungen

Flugzeug-
modus

07:08
DEU
18.02.2021 D

@ Startseite WLAN
Einstellung suchen bl | WLAN
@D -n
Netzwerk und Internet
-] 7z KSBG-Wild
'fe Verbunden, gesichert
@ Status 9
Verfligbare Netzwerke anzeigen
% WLAN Hardwareeigenschaften
2 DU | Bekannte Netzwerke verwalten

Bekannte Netzwerke verwalten

T Neues Netzwerk hinzuftigen

Diese Liste durchsuchen jel

Sortieren nach: Praferenz Filtern nach: Alle

KSBG-Wild

%

Eigenschaften Nicht speichern

WLAN neu verbinden

ﬁ@ KSBG-PSK

& - KSBG-Wild
w
Gesichert

B Automatisch verbinden

Verbinden

St.Galler Wireless

KSBG-Wild
Verbindung wird hergestellt

Geben Sie lhren Benutzernamen und lhr
Kennwort ein.

Benutzername

Kenr

Verbindung unter Verwendung eines Zertifikats t

Abbrechen

5.2. Anmeldeinformationen unter
Windows 10

Windows-Taste > «Systemsteuerung»
(eintippen)

Hachste Ubereinstimmung

2] Systemsteuerung ] -b e
App —

Apps

Systemsteuerung
[ Einstellungen spp
&  systeminformationen

& Systemkonfiguration TS Offnen

B HP System Information N
Web durchsuchen Recent

£ system - Webergebnisse anzeigen > ¥ Windows-Anmeldeinformationen verwalten
Einstellungen (6+)

Dokumente - OneDrive for Business (1+)

Dokumente - Dieser PC (4+)

|9 system]| I




Benutzerkonten

| £ systemsteuerung - o x
« v ED > Systemsteverung v | O | |systemsteuerung durchsuchen »
Einstellungen des Computers anpassen Anzeige: Kategorie *

nd Internet

und -aufgaben anzeigen

, Hardware und Sound

S Programme
2 Progremm deinstlieren

Windows-Anmeldeinformationen verwal-
ten

| 82 Benutzerkonten - o x

« © 1 8> Systems. > Benutzerkonten v U Systemsteuerung durchsuchen »

§p, Benutzerkonten
@ @ Kontotyp andem | & Benutzerkonten entf tfernen

jT Anmeldeinformationsverwaltung
<l 2 verwalten [ wi

63 Mail (Microsoft Outlook)

Darstellung und Anpassung

Zeit und Region

Erleichterte Bedienung

Windows-Anmeldeinformationen > Ent-
fernen

« v 1 @ « Benutzer.. > Anmeldeinformationsverwaltung v o

©

| startseite der Systemsteuerun
a 9 Eigene Anmeldeinformationen verwalten

for Websites,

Adobe App Info (QONMaWJyYXISMXIOMJAXODAIM, Geandert: Heute
Adobe App Info (QUNMaW}yYXJSMXIIMJAXODA3M; Geandert: Heute

Bei der nachsten Nutzung der Dienste mel-
det man sich neu an.

5.3. WLAN unter iOS

Rechts auf das i im Kreis klicken ...
{ Einstellungen WLAN

WLAN q«)
v KSBG-Wild a =)

... und Dieses Netzwerk ignorieren.

{ WLAN KSBG-Wild

Dieses Netzwerk ignorieren

Anschliessend neu verbinden.

5.4. Passworter unter iOS

In den Einstellungen unter Passwoérter &
Accounts die Auswahl Website- & App-
Passwéorter offnen.

Einstellungen Passwirter & Accounts

®  Passworter & Accounts.

Bei den betroffenen Eintrdgen (namentlich
nach Eintrdgen mit @ksbg.ch suchen) auf
Bearbeiten klicken und den Eintrag anpas-
sen oder entfernen (empfohlen).

) website- & App-Passwérter

Anschliessend gegebenenfalls neu verbin-
den.
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